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Ziniasklaidos $altiniuose pateikto
atvejo analizé

Parengé Socialiniy inovacijy fondas (Lietuva)

Jvadas

Internetiné prekyba tapo neatsiejama Siuolaikinio gyvenimo dalimi, sitilanti patoguma, jvairove ir
daznai geresnes kainas nei tradicinése parduotuveése. Taciau didéjant prekybai internetu, padaugéjo ir
nesaZiningos veiklos. Sukéiai nuolat kuria naujus bidus, kaip apgauti vartotojus. Sioje atvejo analizéje
pateiksime praktiniy patarimy ir praktikos pavyzdziy, padésianciy saugiai apsipirkti internetu ir iSvengti
sukciavimo. Lietuvos Valstybinés vartotojy teisiy apsaugos tarnybos (VVTAT) duomenimis, apgavysciy
apsiperkant elektroninése parduotuvése pasitaiko kasmet, tiesa, susigrazinti pinigus pavyksta ne visada

— daZnai tokios parduotuvés registruojamos ne Lietuvoje, tad surasti kaltininkg neblna lengva.

Atvejo analizé

Kaunietj Rimantg (Portale www.Irt.It aprasytas atvejis) ir kitus telefono aparaty ieskojusius Zmones
pries kelerius metus apgavo sukciai. Rimantas nusprendes pirkti naujg telefong, internete susirado
kainy palyginimo platformg, jvedé norimg telefono modelj, ir iSsirinko ,, Telemaxi“ variantg, kuris jam

buvo patraukliausias. Kainy prasme nebuvo didelio skirtumo, kad labai kelty jtarima.

Rades telefong vyras dar paskambino j minimg elektronine parduotuve, pasiteiravo, ar kaina nurodyta
su prekes pristatymu. Kaunieciui viskas atrodé patikima — net ir mokéjimas uz telefong buvo atliktas
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per lietuviska finansiniy technologijy bendrove, teikiancia elektroninio atsiskaitymo paslaugas visame
pasaulyje - ,Paysera”. Gavo atsakyma, kad mokéjimas atliktas. Pagal sglygas per 2—4 dienas turéjo buti

pristatytas telefonas, kurj nusipirko.

Dienos bégo, taciau telefono jis taip ir nesulauké. Kaunietis bandé skambinti j elektronine parduotuve —
tuo paciu numeriu, kuriuo jau buvo skambines, taciau niekas neatsaké. Vyras kreipési j bendrove, per
kurig atliktas mokéjimas. Ir Siuo atveju atsakymas buvo. Su ,,Paysera“ tie pardavéjai, ,Telemaxi“, jau
nebendrauja, telefonai iSjungti. Jie pasake, kad jau dabar per juos atlikti mokéjimy j ,, Telemaxi”

nebegalima, o Rimantui pasiulé kreiptis j policijg ir aprasyti visg Sitg situacija.

Netrukus jis pateiké pareiSkimag policijai. Jau po keliy dieny Ziniasklaidoje pasirodé straipsniy apie
parduotuve , Telemaxi“, jtariamag iSviliojus nemenkas sumas iS daugybés klienty. Nukentéjusiaisiais
pripazinta daugiau nei 240 asmeny ir jmoniy, nustatyta ir bendra padaryta zZala, siekianti daugiau kaip

70 takst. eury.

Pasiulymai ir rekomendacijos

Norint saugiai apsipirkti internetinéje parduotuvéje, deréty islikti budriems ir vadovautis Siais

patarimais:

e Niekuomet nespauskite nuorody nepageidaujamuose (SPAM / Slamsto tipo) elektroniniuose
laiSkuose ar reklamose. Jei norite perziréti pasitlymg, internetinéje parduotuvéje apsilankykite

tiesiogiai narsykléje suvede svetainés adresg, o ne spausdami nuorodas.

« Apsipirkinékite platformos svetainéje, o ne programeléje.

o Atkreipkite déemesj j prekes kaing ir realiq rinkos verte. DidZiulés nuolaidos gali buti
sukgéiy pinklés. Patikrinkite internete, ar kas nors yra apie tai paskelbes. Pasitlymai jsigyti
Zinomy prekés Zenkly gaminius ypac geromis kainomis yra viliojantys, taciau mazai patikimi.
Geriausiu atveju gausite padirbinj, kuris bus mazai panasus j originaly gaminj, matytg

nuotraukose pasililyme. Blogiausiu atveju — prarasite pinigus ir nesulauksite jokios prekés.
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Zinoma, suk&iai gali sléptis ir po skelbimais, sitilanciais geidZiama preke jsigyti rinkos kaina,
todél svarbu jvertinti ne tik pasitlyma, bet ir pardavéja, kuris bando jums parduoti preke.

e Atkreipkite démesj j prekiy aprasymus - ar jie parasyti taisyklinga kalba, ar néra vertinys ir
fiktyvi svetainé. Norint jvertinti svetainées patikimumg, svarbu atkreipti démesj j domeno
pabaigg, nes tikrasis gali buti parduotuvé.com, o suklastotoje svetainéje naudojami tokie
variantai, kaip parduotuvé.net, parduotuvé.xyz ar parduotuvé.biz. Apie svetainés patikimuma
pranesa ir https:// prasidedantis adresas bei $alia domeno esanti spynos ikona, kuri reiskia, kad
informacija puslapyje yra Sifruojama duomeny kodavimo sistemos sertifikatu — SSL (angl.
Secure Sockets Layer).

« Jeinusprendéte apsipirkti neZinomoje interneto parduotuveéje, patikrinkite, kokia
informacijg apie save viesai skelbia pardavéjas. Ar interneto parduotuveé atskleidZzia duomenis
apie savo jmone — pavadinimg, registracijos numerj, adresg, kitg kontaktine informacija.
Patikrinkite atsiliepimus apie bendrove, pabandyti susisiekti su bendrove jos nurodytais
kontaktais. Ir tai darykite dar neatlikus sandorio. Kartais verta pasitikrinti ir kiek darbuotojy toje
bendrovéje. Taip pat paiesSkokite klienty atsiliepimy su pardavéju nesusijusiose interneto
svetainése.

e Pries pirkdami, atkreipkite démesj, ar pardavéjas turi prekiy grazZinimo taisykles, kiek skirtingy
atsiskaitymo sprendimy sitilo savo pirkéjams. Jprastai patikimos e. parduotuveés stengiasi
pasiulyti bent kelias mokéjimo galimybes. Pardavéjas, kuris nurodo vien savo sgskaitos numerj,
turéty kelti jtarimy.

o Verta atkreipti démesj, kokie mokéjimo budai yra sitilomi svetainéje. Elektroninése
parduotuvése turéty bati naudojamos saugumo sistemos, Zymimos ,,MasterCard SecureCode”
ar ,Verified by VISA” Zenklais. Kalbant apie tarptautinius atsiskaitymo bidus, vienas saugiausiy
— ,PayPal”, uztikrinantis vartotojy apsaugg ir suteikiantis galimybe susigrazinti pinigus, jeigu
preké nepristatoma. Sukéiai mégsta tokius mokéjimo bidus, kaip ,,Western Union“,
,Moneygram®, , Skrill“ ir ,,Bitcoin”, kadangi jie daznai negali bati atsekami ir Siais budais
pravesty pinigy susigrazinti beveik nejmanoma.

» Jei ketinate atlikti mokéjimo operacija, prisijungti prie interneto banko, rekomenduojama
nesinaudoti viesu, visiems prieinamu ,,WiFi“ tinklu (nesvarbu, ar jis apsaugotas slaptazodziu, ar

ne). Rinkités patikima, apsaugotg interneto rysj, naudokités turimais mobiliaisiais duomenimis.
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» Venkite prie internetinés parduotuvés jungtis naudojant socialiniy tinkly paskyras ar
prijungdami parduotuve prie kity internetiniy paskyry.

e Paskyroje nejrasykite savo mokéjimo duomeny. Taip pat nustatykite dviejy veiksniy
autentifikavima, kad jlsy paskyra buty apsaugota ne tik slaptazodziu.

¢ Nesusigundykite pasillymais, prasanciais jvesti rekomendacijos kodg, ypac socialiniuose
tinkluose neva sitilomg Zymiy Zmoniy.

o Atsiskaitydami naudokite virtualias vienkartines kredito korteles, siekiant iSvengti Zalos, jei jusy
duomenys bus nutekinti. Jei daznai perkate internetu, geriausia turéti atskirg kortele, skirtg
batent tokiems atsiskaitymams. Jos sgskaitg galétuméte papildyti reikiama pinigy suma pries
atlikdami mokéjimo operacija, taip pat galite greitai ir patogiai mobiliojoje banko programéléje
pasikeisti ir kitus jos nustatymus, pavyzdziui - iSjungti ir vél aktyvuoti galimybe kortele
atsiskaityti internetu. Jei turite kredito kortele, galite rinktis jg — daugelis jy suteikia pirkiniy
draudima.

¢ Jei naudojatés mobiligja programéle, jsijunkite automatinius pranesSimus — informacijg apie
operacijas, atliktas i$ kortelés sgskaitos, gausite realiuoju laiku. Vadinasi, jei buvo atliktas
galimai neteisétas mokéjimas, apie tai suzinosite i$ karto ir galésite nedelsdami susisiekti su
savo banku.

¢ Dainas pardavéjas sitlo galimybe susikurti pirkéjo anketg ir iSsaugoti jlisy asmeninius
duomenis, taip pat ir kortelés informacija. Jei jmanoma, venkite palikti Siuos duomenis
kiekvieno pardavéjo informacinése sistemose, o jei pasirenkate tokig galimybe, prisiminkite,
kam ir kokig savo informacijg nurodéte, o paskyrg apsaugokite tik jums Zinomu, sunkiai
atspéjamu slaptazodziu.

e Rinkités pristatymg j pasto skyriy, o ne j savo namus.

¢ Naudokités savo vartotojo teisémis ir informuokite apie nesgziningus pardavéjus atitinkamas

institucijas, taip pat ir savo banka.
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Klausimai savirefleksijai

Sie klausimai yra skirti savianalizei ir jsivertinimui. Jie padés jums geriau suprasti savo
finansinius jprocius, vertybes ir likescius.
1. ) ka reikia atkreipti démesj, norint saugiai pirkti internete?

Ar jums teko susidurti su panasia situacija ir kaip tai sprendéte?

Ka dar galima bity padaryti aprasytame atvejyje, kad iSvengti apgaulés?

H W N

Kaip manote, kokie yra apsipirkimo internetu privalumai ir trikumai?
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Jsivertinimo klausimai

AtidZiai perskaitykite kiekvienqg klausimgq ir is pateikty varianty pasirinkite tinkamiausiq
atsakymgq.*
1. Tam, kad apsipirkimas buty saugus rekomenduojama:
a) Spausti nuorodas SPAM / Slamsto tipo elektroniniuose laiskuose ar reklamose.
b) Apsipirkinéti programéléje.
c) Apsilankyti, internetinéje parduotuvéje tiesiogiai narSykléje suvedus svetainés adresa.
d) Prie internetinés parduotuveés jungtis naudojant socialiniy tinkly paskyras.
2. ] ka reikia atkreipti démesj norint jvertinti elektroninés parduotuvés svetainés patikimuma?

a) Kokig informacijg apie save viesai skelbia pardavéjas: ar interneto parduotuvé atskleidzia
duomenis apie savo jmone — pavadinimg, registracijos numerj, adresg, kitg kontaktine

informacija.
b) Ar pardavéjas turi prekiy grazinimo taisykles.
c) Arsitalomi bent keli skirtingi atsiskaitymo badai.

d) Ar elektroniné parduotuvé naudoja SSL sertifikatg (adreso juostoje matomas spynos

zenkliukas).
e) Ar prekés aprasytos taisyklinga kalba, ar tai néra vertinys.
f) Visi atsakymai teisingi.
3. Ar svarbu atkreipti démesj j prekés kaing ir realig rinkos verte?
a) Taip
b) Ne
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4. Kokie mokeéjimo elektroninése parduotuvése bidai yra saugus?
a) MasterCard SecureCode”.
b) ,Verified by VISA”.
c) ,PayPal”.
d) VisiiSvardinti variantai.
5. Tam, kad jiisy mokéjimai uz prekes bty saugis, rekomenduojama:
a) Prisijungiant prie interneto banko, nesinaudoti vieSu, visiems prieinamu ,WiFi“ tinklu.
b) Atsiskaitant naudoti virtualias vienkartines kredito korteles.
c) Turéti atskirg kortele, skirtg butent atsiskaitymams perkant internetu.
d) Naudoti kredito kortele — daugelis jy suteikia pirkiniy draudima.

e) Naudojantis mobiligja programéle, jsijungti automatinius pranesimus, tokiu badu realiuoju laiku

gausite informacijg apie operacijas, atliktas i$ kortelés sgskaitos.
f) Visi iSvardinti variantai.
Sis testas su gali padéti jsivertinti jgytas Zinias.

* Teisingi atsakymai

ISAYVELCIT
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